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Elaborado pelo Comité Executivo de Tecnologia da Informacdo e Comunicagao
do Tribunal Regional Eleitoral de Roraima, este documento contém as diretrizes para
fomentar a gestdo de Tecnologia da Informagao e Comunicacdo (TIC) focada na
governanga com utilizagao das melhores praticas vigentes, que prioriza 0 uso eficiente
dos recursos, o fortalecimento da seguranga e acessibilidade das informagoes e, por
conseguinte, a satisfacdo dos usuarios de tecnologia da informagédo e comunicagcao no

ambito do Tribunal Regional Eleitoral de Roraima.

Esta revisdo do Planejamento Estratégico de Tecnologia da Informacgao e
Comunicagao (PETIC) 2016-2021 contempla as determinagdes contidas na Resolugao
CNJ n.° 211/2015 de alinhamento a Estratégia Nacional de Tecnologia da Informacgao e

Comunicacédo do Poder Judiciario.
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ESTRATEGIA DE TIC

Direcionamento Estratégico

Missao | Prover e manter solu¢cdes de TIC efetivas para o cumprimento da
funcdo institucional do TRE-RR.

Referéncias de Missao

Judiciario

(CNJ) Realizar Justica.

Garantir a legitimidade do processo eleitoral e o livre
TSE exercicio do direito de votar e ser votado, a fim de

Planejamento :
fortalecer a democracia.

Estratégico

Garantir a legitimidade do processo eleitoral e o livre
TRE-RR | exercicio do direito de votar e ser votado, a fim de
fortalecer a democracia.

Planejamento
Estratégico ENTIC-JUD
de TIC

Melhorar a infraestrutura e a governanca de TIC para
gue o Poder Judiciario cumpra sua funcéo Institucional.

Visao Ser reconhecido pela exceléncia no provimento de solucbes
inovadoras, seguras e eficientes, de acordo com as boas praticas de
governancga e gestao.

Referéncias de Visao

Judiciario | Ser reconhecido pela sociedade como instrumento
(CNJ) efetivo de justica, equidade e paz social.

Planejamento TSE Fortalecer a credibilidade da Justica Eleitoral, especial-
Estratégico mente quanto a efetividade, transparéncia e seguranca.

Ser reconhecido, pela sociedade, como instituicdo de

TRE-RR o R .
exceléncia na realizacdo do processo eleitoral.
Planejamento Ser reconhecido como um referencial em governanca,
Estratégico de | ENTIC-JUD | gestdo e infraestrutura da Tecnologia da Informacéo e
TIC Comunicacao.




» ACESSIBILIDADE
Aperfeicoamento do acesso aos sistemas, conteddos e servi¢os disponiveis.

» DISPONIBILIDADE
Aperfeicoamento da robustez e resiliéncia da infraestrutura e dos servigos de
TIC.

» EFICIENCIA
Garantia de que as a¢bes de TIC sejam realizadas com emprego criterioso e
eficiente dos recursos.

» INOVACAO
Promocao e estimulo de solu¢des inovadoras para a consecucao dos objetivos
da instituicéo.

» QUALIDADE
Garantia da aplicacao das melhores praticas nos processos produtivos.

» SEGURANCA
Zelo pela confidencialidade, integridade e disponibilidade do conjunto de dados
e informagdes institucionais.

» TRANSPARENCIA
Garantia de amplo acesso as informacdes, acdes e decisdes institucionais.
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ALINHAMENTO ESTRATEGICO

OBJETIVOS ESTRATEGICOS

OBJETIVOS ESTRATEGICOS DO TRE-RR DE TIC

PERSPECTIVAS OBJETIVOS ESTRATEGICOS

Aperfeicoar a governanca e gestao de TIC
Aprimorar a seguranca da informagéo
Promover a adogédo de padrdes tecnolégicos
Satisfacédo dos usuarios de TIC

Aprimorar as competéncias gerenciais e técnicas
Aprimorar a gestdo orcamentaria das contratagées de TIC

Aperfeicoamento da gestéo de pessoas

Aperfeicoamento da gestdo orcamentaria
PESSOAS E

RECURSOS

Fortalecimento da governanga

Aperfeicoamento da Governanca de Tecnologia da
Informacéo

Combate a corrupgéo e a improbidade administra-
tiva

PROCESSOS | Fortalecimento da seguranga e da transparéncia do
INTERNOS processo eleitoral

Celeridade e produtividade na prestacao jurisdicio-
nal

SOCIEDADE Garantia dos direitos de cidadania




Perspectiva Pessoas e Recursos

DEScRrICAO
OsJETIVO ESTRATEGICO 1 Aprimorar as competéncias dos servi-

dores do quadro de pessoal de TIC
Aprimorar as competéncias gerenciais e | visando ao incremento da qualidade dos
técnicas. servigos e solugdes de TIC.

INDICADOR 1.1

Execucédo do Plano Anual de Capacitacéo

A execucdo das acOes de capacitacdo previstas no plano anual de
capacitacao de TIC.

O que mede

Avaliar a eficacia do planejamento e da execucdo das acbes de

Para que medir capacitacao previstas.

Quem mede Comité Executivo de TIC — CETIC.

Quando medir Semestralmente em junho e dezembro.

Onde medir Plano Anual de Capacitagéo.

Formula: IEPAC = (QCPR / QCP) x 100

IEPAC = indice de Execucéo do Plano Anual de Capacitag&o.
QCPR: Quantidade de Capacitacdes Planejada e Realizadas.
Como medir QCP: Quantidade de Capacitagfes Planejadas.

Obs: considerar a quantidade de capacitacdes planejadas e aprovadas
para o exercicio financeiro.

Situagéo inicial N&o mensurado.
2016 2017 2018 2019 2020 2021
Meta
- 65% 65% 70% 70% 75%




Perspectiva Pessoas e Recursos

OBIETIVO ESTRATEGICO 2 Aprimorar o planejamento e o gerencia-
mento dos investimentos e contratacdes

Aprimorar a gestdo orcamentaria das de TIC visando a execucgéao eficiente dos

contratagoes de TIC. recursos orcamentarios.

INDICADOR 2.1

Execucdo Orgamentaria de TIC.

O que mede

Para que medir

Quem mede
Quando medir

Onde medir

Como medir

Situagéo inicial

Meta

A eficiéncia da execucédo orcamentaria de TIC.

Avaliar a eficacia do planejamento orcamentario de TIC.

Comité Executivo de TIC — CETIC.

Semestralmente em junho e dezembro.

Plano de Contratacdes de TIC e relatério de execucao orgamentéria de
TIC a ser fornecido pela COF.

Formula: IEO = (TE / OA) x 100

IEO = indice de Execugdo Orcamentaria
TE: Total Empenhado
OA: Orcamento Aprovado

Obs: considerar o orcamento aprovado para o exercicio financeiro e ndo
0 orcamento planejado inicialmente.

Nao mensurado.

2016 2017 2018 2019 2020 2021

- 80% 80% 82% 83% 85%
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Perspectiva Processos Internos

OsJETIVO ESTRATEGICO 3 Implantar uma gestdo de TIC em con-
formidade com as melhores praticas de

Aperfeicoar a governanga e gestéo de governanga, visando ao uso eficiente dos

TIC. recursos de TIC.

INDICADOR 3.1

indice de governanca de TIC

O que mede O nivel de maturidade da gestéo e governanca de TIC do TRE-RR.

Para que medir Aferir o grau de maturidade da governanga e gestéo de TIC.

Quem mede Comité Executivo de TIC — CETIC.

Quando medir Bianualmente.

Onde medir Questionario de governanca de Tl aplicado pelo TCU (iGovTIC).

Formula: iGovTIC = (0,25 x Ripa + 0,50 x Rap + Rai) / TQ)

iGovTIC: indice de Governancga de TIC.
Ripa: Respostas “iniciou plano para adotar”.
Rap: Respostas “adota parcialmente”.

Rai: Respostas “adota integralmente”.

TQ: Total de Questdes.

Como medir

Situacao inicial iGovTIC = 0,36 medido em 2016.

2016 2017 2018 2019 2020 2021
Meta

0,40 - 0,50 - 0,60 -
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Perspectiva Processos Internos

DEescrICAO

OsJeTIVO ESTRATEGICO 4 Aprimorar o0s servicos e praticas de segu-
ran¢a de TIC visando a expansao do nivel

Aprimorar a seguranga da Informacao. de protecao dos ativos de informagdes do
TRE-RR.

INDICADOR 4.1

indice de desempenho na implantacéo da gestdo de riscos de TIC.

O que mede

Para que medir

Quem mede
Quando medir

Onde medir

Como medir

Situagéo inicial

Meta

A presenca das praticas de gestdo de riscos de TIC no processo definido
pelo TRE-RR.

Avaliar o processo de implantacdo da gestéo de riscos de TIC.

Comité Executivo de TIC — CETIC.

Anualmente em dezembro.

No processo de gestdo de riscos de TIC definido pelo TRE-RR.

Calcular o percentual de praticas de gestdo de riscos de TIC
implementadas.

Praticas requeridas (Questionario de iGovTIC):

1. Definir formalmente as diretrizes para gestédo dos riscos de TIC aos
guais o0 negocio esta exposto.

2. Definir e comunicar formalmente papéis e responsabilidades pela
gestado de riscos de TIC.

3. Definir formalmente os niveis de risco de TIC aceitaveis na conse-
cucdo de seus objetivos (apetite a risco).

4. ldentificar os riscos de TIC dos processos criticos de negdcio.

5. Avaliar os riscos de TIC dos processos criticos de negécio.

6. Tratar os riscos de TIC dos processos criticos de negécio com base
em um plano de tratamento de risco.

7. Executar um processo de gestao de riscos de TIC.

8. Instituir formalmente o processo de gestéo de riscos de TIC.

Obs: cada item representa 12,5% das praticas requeridas.

Nao medida.

2016 2017 2018 2019 2020 2021

= 25% 37,5% 62,5% 75% 100%
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Perspectiva Processos Internos

DEescrICAO

O que mede

Para que medir

Quem mede
Quando medir

Onde medir

Como medir

Situagéo inicial

Meta

OsJeTIVO ESTRATEGICO 4 Aprimorar os servigos e praticas de segu-
ran¢a de TIC visando a expansao do nivel

Aprimorar a seguranga da Informacao. de protecao dos ativos de informagdes do
TRE-RR.

INDICADOR 4.2

Percentual de eleitores com cadastro biométrico.

O percentual de eleitores do Estado de Roraima com cadastro biométrico
coletado e validado.

Garantir o aprimoramento continuo da seguranca do processo eleitoral,
com o objetivo de prevenir ocorréncias de erros ou fraudes na
identificacdo dos eleitores.

Comité Executivo de TIC — CETIC.

Anualmente em dezembro.

Cadastro Eleitoral.

Formula: PECB = (ECB/ TE) x 100

PECB: Percentual de Eleitores com Cadastro Biométrico no Estado.
ECB: Eleitores com Cadastro Biométrico.
TE: Total de Eleitores do Estado.

70% medido em 2016.

2016 2017 2018 2019 2020 2021

- 90% 100% - - -
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Perspectiva Processos Internos

DEescrICAO

OsJeTIVO ESTRATEGICO 4 Aprimorar os servigos e praticas de segu-
ran¢a de TIC visando a expansao do nivel

Aprimorar a seguranga da Informacao. de protecao dos ativos de informagdes do
TRE-RR.

INDICADOR 4.3

indice de seguranca do Datacenter

O que mede
Para que medir
Quem mede
Quando medir

Onde medir

Como medir

Situacao inicial

Meta

Presenca de requisitos de seguranca no ambiente do Datacenter.

Aferir a implementacao de requisitos de seguran¢a do Datacenter.

Comité Executivo de TIC — CETIC.

Anualmente em dezembro.

Levantamento junto a Coordenadoria da Producao e Suporte.

Medir a presenca dos seguintes requisitos de seguranca:

Sistema de monitoramento de energia, fumaca e umidade.

Sistema de piso elevado.

Redundancia no fornecimento de energia (gerador).

Rede elétrica e l6gica com multiplos caminhos para acesso aos ativos
Controle de acesso seguro (portas corta-fogo, identificacao
biométrica, monitoramento com cameras).

100% dos sistemas essenciais virtualizados.

Criptografia em 100% dos links de dados para os Cartoérios Eleitorais.
Redundancia de links de dados para os Cartorios Eleitorais.

100% dos sistemas essenciais com contrato de suporte para o
sistema operacional.

10.100% dos sistemas essenciais com dados armazenados em storage.

agrwNRE

©®oN

Obs: Cada item representa 10% dos requisitos minimos.

30%

2016 2017 2018 2019 2020 2021

- 40% 50% 60% 70% 90%
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Perspectiva Processos Internos

OBJETIVO ESTRATEGICO 5 Expandir a integracdo entre os sistemas

Promover a adogéo de padrdes tecnolé- | os processos relacionados, além de
gicos, a interoperabilidade e a integracdo | padronizar e racionalizar a arquitetura e a

dos sistemas.

DEescriCA0

informatizados otimizando e simplificando

plataforma tecnolégica.

INDICADOR 5.1

Padronizagéo tecnoldgica no desenvolvimento de sistemas.

O que mede

Para que medir

Quem mede
Quando medir

Onde medir

Como medir

Situagéo inicial

Meta

A aplicagcdo de padr@es tecnolégicos no desenvolvimento dos sistemas
de informacg&o visando a integracdo e interoperabilidade com outros
sistemas preexistente, em sendo viavel.

Acompanhar a implantacdo das boas praticas recomendadas pelos
orgéos de controle no desenvolvimento de sistemas.

Comité Executivo de TIC — CETIC.

Anualmente em dezembro.

Levantamento junto a Coordenadoria de Producdo e Suporte em
consonancia com o Modelo Nacional de Interoperabilidade (MNI).

Foérmula: IPTDS = (ReqlIDS / RegEDS) x 100

IPTDS: indice de Padronizacdo Tecnoldgica no Desenvolvimento de
Sistemas.

ReqIDS: Quantitativo de Requisitos Implantados no Desenvolvimento de
Sistemas.

RegEDS: Quantitativo de Requisitos Estabelecidos para o Desenvol-
vimento de Sistemas.

Obs: para o estabelecimento dos requisitos de padronizacdo deverao ser
observados os requisitos constantes do Modelo Nacional de Interope-
rabilidade (MNI) e demais boas praticas sobre o tema.

Nao medido.

2016 2017 2018 2019 2020 2021

= 60% 70% 80% 90% 100%
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Perspectiva Resultados

OBJETIVO ESTRATEGICO 6 Melhorar continuamente o nivel de aten-
dimento das necessidades dos usuarios

Satisfac@o dos usuérios de TIC. internos de TIC.

INDICADOR 6.1

indice de satisfag&o dos usuarios internos de TIC.

O nivel de satisfacédo dos usuarios internos com os produtos, servicos e
recursos (infraestrutura) de TIC oferecidos.

O que mede

Conhecer a percepcao dos usuarios quanto a qualidade dos produtos,

Para que medir servicos e recursos oferecidos, visando o aperfeicoamento dos mesmos.

Quem mede Comité Executivo de TIC — CETIC.

Quando medir Anualmente em dezembro.

Onde medir Pesquisa de satisfacdo na intranet.

Média da pesquisa de satisfacao dos usuarios.

Como medir Obs: a pesquisa e os critérios de avaliagdo seréo elaborados pelo CETIC.

Situagéo inicial N&o medido.

2016 2017 2018 2019 2020 2021
Meta

- 60% 65% 70% 75% 80%
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OBJETIVO ESTRATEGICO INDICADOR ACOES

1. Aprimorar as competéncias | 1.1. Execucéo do plano anual de Definir e acompanhar o plano anual de
gerenciais e técnicas. capacitagéo. capacitagéo de TIC.

Aplicar gestdo por competéncias no
quadro de TIC.

Adequar o quadro de pessoal de TIC as
demandas.

2. Aprimorar a gestdo orca- | 2.1. Execugdo orcamentaria de TIC. Otimizar a gestdo da execugdo orca-
mentaria das contratacdes de mentaria de TIC.

TIC. Otimizar o processo de planejamento de
contratacbes de TIC.

Implantar processo de gestéo de contratos
de TIC.

3. Aperfeicoar a governanga e | 3.1. indice de governanca de TIC. Implantar processos dos modelos COBIT
gestao de TIC. e ITIL.

Instituir o Comité de Governanca de TIC.
Aprimorar as regras de seguranca do
Datacenter.

Otimizar a metodologia de gestdo de
projetos de TIC.

Implantar processo de gestéo de riscos de
TIC.

Implantar processo de gestao de servigos
de seguranca de TIC.

Implantar plano de recuperagdo de
desastres.

Priorizar a arquitetura tecnoldgica de
referéncia.

Definir e acompanhar o plano anual de
capacitacéo de TIC.

Aplicar gestdo por competéncias no
quadro de TIC.

Otimizar a gestdo da execucdo orga-
mentéria de TIC.

Implantar o processo de gestdo de
contratos de TIC.

Otimizar o processo de planejamento de
contratagbes de TIC.

Implantar a¢des de nivelamento do TIC
(Res. CNJ 211/2015).

4. Aprimorar a seguranca da | 4.1. indice de desempenho na

Implantar processo de gestao de servigos

informacéo. implantacao da gestao de riscos de de seguranca de TIC.
TIC. « Implantar processo de gestéo de riscos de
TIC.
¢ Aprimorar medidas de seguran¢ga no
Datacenter.
¢ Implantar plano de recuperagdo de
desastres.

Ampliar a redundancia dos equipamentos
do datacenter.

Contratar garantia e/ou suporte para o0s
equipamentos do datacenter.

Implantar processos dos modelos COBIT
e ITIL.

Implantar a¢des de nivelamento do TIC
(Res. CNJ 211/2015).

Otimizar o planejamento por municipio.
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OBJETIVO ESTRATEGICO

INDICADOR

ACOES

4.2. Percentual de eleitores com
cadastro biométrico.

Contratar servicos de comunicagdo de
dados.
Treinar as equipes de atendimento.

4.3. indice de seguranca e disponi-
bilidade do Datacenter.

Aprimorar medidas de seguranca no
Datacenter.

Implantar plano de recuperagdo de
desastres.

Ampliar a redundancia dos equipamentos
do datacenter.

Contratar garantia e/ou suporte para 0s
equipamentos do datacenter.

Manter link de dados adequados as
demandas dos Cartorios.

5. Promover a adocdo de
padrdes tecnoldgicos, a inte-
roperabilidade e a integracéo
dos sistemas.

5.1. Padronizacdo tecnolégica no
desenvolvimento de sistemas.

Alinhar os sistemas de informagdes ao
MNI.

Otimizar a metodologia de desenvol-
vimento de sistemas.

Priorizar a arquitetura tecnolégica de
referéncia.

Expandir a integrac@o entre os sistemas
informatizados.

Implantar acBes de nivelamento do TIC
(Res. CNJ 211/2015).

6. Satisfagdo dos usuarios de
TIC.

6.1. indice de satisfagdo dos
usuarios de TIC.

Implantar o acordo de nivel de servigo.
Ampliar a integracdo entre os sistemas
informatizados.

Expandir a disponibilidade dos servigos
essenciais.

Manter parque tecnolégico atualizado.
Implantar processos dos modelos COBIT
e ITIL.

Ampliar o servi¢o de Help-Desk.
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