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RELATORIO DE MONITORAMENTO

Monitoramento)

Relatério de Monitoramento n2 02/2021 (12

Tipo de Auditoria: Operacional
Processo SEI n2 0001238-33.2021.6.23.8000

Assunto: Monitoramento das recomendagdes constantes
do Relatério de Auditoria Integrada no Processo de
Gestao de Infraestrutura de TIC, com enfoque na
gestao de ativos (0627313).

Plano de Acao CICS/STIC - SEI n2 0632086

1.Introducao

O monitoramento de auditorias consiste no acompanhamento das
providéncias adotadas pelo titular da unidade avaliada, em relagdo as recomendagdes
expedidas pela equipe avaliadora, constantes do Relatério de Auditoria. Dentre as
recomendagfes formuladas, o monitoramento deve priorizar o saneamento de
problemas de natureza grave, que impliguem em risco de dano ao erario ou de
comprometimento direto das metas estratégicas definidas pela entidade avaliada
(Resolugdo CNJ n.2 309, de 11.03.2020).

Art. 56. As auditorias concluidas devem ser devidamente
acompanhadas quanto ao cumprimento das suas
recomendagoes.

Art. 57. O monitoramento das auditorias consiste no
acompanhamento das providéncias adotadas pelo titular da
unidade auditada em relacdo as recomendacdes constantes
do relatério final, no qual deverd constar prazo para
atendimento e comunicagdo das providéncias adotadas.

§ 12 Ao formular recomendacgdes e posteriormente monitora-
las, a unidade de auditoria interna devera priorizar a corregéo
dos problemas de natureza grave, que impliquem em risco
de dano ao erdrio ou de comprometimento direto das metas
estratégicas definidas pela entidade auditada.

§ 22 As auditorias subsequentes verificardo se o titular da
unidade auditada adotou as providéncias necesséarias a
implementagdo das recomendagbes consignadas nos
relatérios de auditoria anteriores sobre o mesmo tema.

2.Deliberacao

Orgéo/Entidade:

Tribunal Regional Eleitoral de Roraima

Deliberacao:

Resolucdo TRE-RR n2 430/2020 (art. 52, §19):
Art. 5° A Unidade de|

Auditoria Interna
deverd utilizar todos
0s recursos

tecnolégicos
disponiveis visando|
eliminar, na medida do
possivel, a impressao
de documentos e o
tramite de|
papéis (Res. _CNJ n.°
309/2020, art. 75).

§ 1° As auditorias
deverdo ser|
conduzidas,
preferencialmente, em
todas as etapas,
desde o planejamento
até o monitoramento,
por meio de sistemas
informatizados.
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https://atos.cnj.jus.br/atos/detalhar/3289
https://www.tre-rr.jus.br/legislacao/resolucoes-tre-rr/2020/resolucao-no-430-2020
https://atos.cnj.jus.br/atos/detalhar/3289

3.Analise da Implementacao das Recomendacoes

Setor

Itens em Monitoramento R . Etapas Prazo Observacoes
esponsavel
Oficio solicitando ao setor
hierdrquico o que deve ser
adquirido, minuta do TR, ETP, =
Achado A maioria dos itens previstos nos aisc DOD-TI e encaminhamento ao | Inicio:
) Instrumentos de Controle (Planos Anuais | <o .« o\ CGTIC. 01/01/2021
 (Al-Riscode de Aquisicoes de TIC) nao foram ! ! ! Fim:
mduspo.mbllldade dos contratados DG 31/12/2021
servicos de TIC) Acéo a ser implementada
Submeter os itens a serem
adquiridos pela STIC ao CGTIC.
a) planejamento e efetivacdo de
aquisicoes de ativos.
a) aprove o Plano Anual de Aquisicdes de TIC F(I)asr;c;gglu)al gergsg(tjr:t:?orgjngg SEIn? 0665013
em momento anterior a elaboracdo da do GGO\'/Tlg em  04/03/2021
Ari i 1 | tad
Proposta Orgamentéaria do Tribunal. (0605992). mplementada
Foi iniciado em 20/08/2021 o projeto
de "Mapeamento do Processo de
Elaboragdo de Proposta
Orcamentaria de TIC alinhada ao
PDTIC do TRE-RR" (0636884), que
ltem como produto :
= SEIn? 0665013
b) faga constar, na proposta orgamentaria, os 1. Procssso de forgjtj_la%ao_rclig
itens previstos no Plano de Aquisicdes. propos a_or;amen aria de Em
lestabelecido; implementagao
2. Politica de Contratacao de TIC
revisada;
Recomendacées 3. Controles do processo de
formulacdo da proposta
orgamentaria de TIC implementados.
A Coordenadoria de Infraestrutura
e Solugdes Corporativas - CISC,
implementou a tabela de "Controle
de Contratagdo de Aquisicdes de
Bens de Informatica" para
acompanhamento e atualizagao
dos tramites, desde o Documento
c) priorize, na execugdo de seu orgamento, a de Oficializagcdo de Demanda -
aquisicdo dos ativos planejados, de modo a DOD até o recebimento do bem. SEIn? 0665013
garantir que os itens adquiridos estejam de
acordo com as demandas das unidades do Implementada
TRE/RR. o )
IA tabela estd disponivel para
consulta e sugestdes por parte da
Coordenadoria de Auditoria,
conforme informagdes iniciais.
Fonte: Planilha de controle de
Aquisicdes
Solicitar a administracao a
prorrogagdo ou a contratagdo da
Achado garantia. Inicio:
o 01/01/2021
(82 - Deficiéncia no Diversos ativos de TIC sem garantia. SIC e SGSTI .
controle de - . Fim:
arantia/suporte dos Acéao a ser implementada 31/12/2021

ativos)

Prorrogar ou contratar a garantia
dos ativos de TIC.

Recomendacées

b) acompanhamento e controle dos
periodos de garantias dos bens.

a) adocdo de controle sistematico e
consistente  acerca dos periodos de
garantia/suporte dos ativos de TIC.

Estd em via de implementagdo um
médulo de controle de ativos no
sistema de helpdesk OTRS, hoje
utiizado para o atendimento de
chamados. O sistema possui um
médulo especffico com a
funcionalidade de controle dos
ativos de TIC e suas garantias, de
acordo com o0 que preconiza a
biblioteca ITL .

Salienta-se que a referida
funcionalidade ndo estd efetivada,
pois trata-se de solugdo open
source (que depende de
atualizacdes de
mantenedores). Por esse motivo,
caso nao haja a continuidade da
solugdo o controle serd migrado
para outra solugdo.

SEIn? 0665013

Em
implementacao

O processo de renovagao de

garantias dos ativos de TIC, serd



https://docs.google.com/spreadsheets/d/15B_vC1_U_LTt7RwUGtrULD76ZjX-UroNMRtHWmgsXa4/edit?usp=sharing

implementado em conjunto com o
b) que inicie os processos de renovacao de monitoramento via OTRS. O que SEIn? 0665013
garantia ou substituicdo de ativos em tempo permitird que as garantias que
habil a conclui-los antes do término das estdo preste a expirar constem Em
garantias dos bens em utilizagao. do Plano de contratacao de TIC - implementacéo
PCONTTIC. Evitando que ativos de
Tl fiquei descobertos de suas
garantias.
Solicitar a administracdo
a contratacao de novas
ferramentas de backup bem como
sua capacitagdo.
Achado .
(A3 -Auséncia de controle Ausépci_a de registro de que dados CISC, STIC, SA, | Acéo a ser implementada |On1|7(|)01-/2021
para evitar acesso a sensiveis foram apagados ou | NG & SGBD .
dados sensiveis nos | descaracterizados. € Garantir que o backup dos dados |
desfazimentos de ativos sensiveis que estao em Fim: 31/12/2021
de TIC) equipamentos a serem
descartados estdo preservados na
sua integra bem como que todos
os dados foram eliminados dos
equipamentos originarios.
c) auséncia de controle quanto a
exclusdo ou descaracterizacao de dados
sensiveis por ocasido de desfazimentos
de ativos de TIC.
Por meio do Projeto  de
Mapeamento de
Processos 0001499-
95.2021.6.23.8000 , aprovado do
dia 23/08/2021. A Politica de
Contratagao abarcard na
confecgdo do Plano Geral do
Projeto - PGP o mapeamento
sistémico do  processo de
) g ; g \ eliminacdo de dados sensiveis
" a)Recomenda-se a STl a adocdo de controle armazenados em midias, antes de
Recomendagées sistematico e consistente acerca de seu devido desfazimento.
procedimentos de exclusao e SEIn? 0665013
descaracterizagdo de dados sensiveis, por
ocasiao do desfazimento de ativos de TIC, Os ativos de TI, objeto de Implementada
registrando tal medida nos processos descarte, sao
respectivos. apagados/formatados como
prética rotineira da SGSTI. Como
evidéncia das boas prética, o
memorando
256/2018 evento 0390222, cujo
os bens descartados
foram entregues a Associacao
Terra Viva. Cujo o procedimentos
estd devidamente certificado pela
Secdo Apoio ao Usuério - SAU,
hoje incorporada a SGSTI.
12 Monitoramento 22 Monitoramento 32 Monitoramento
Situacao Data: - -
ata: 07/02/2022 Data: Data:
Itens % Itens % Itens %
- a 22,23
Implementada/cumprida = 3333
Parcialmente
implementada/cumprida
A = a 11,11
Em implementacao b 33,33
Nao implementada/nao cumprida
Nao aplicavel
4.Conclusao
Conforme destacado no item "3", verifica-se que das

03 recomendagdes sugeridas,

01 delas foi implementada por completo, 01 foi

implementada parciaimente e o restante estd em fase de implementag&o. Vejamos o
percentual na tabela abaixo:

Status Percentual
Recomendacées atendidas 55,55%
Recomendacées em
implementacéao 44,44%

Assim,

apés o primeiro ciclo do monitoramento

realizado em

conformidade com as respostas apresentadas, verificamos uma evolugdo e melhoria
continua quanto a eficiéncia, a eficacia e a efetividade nos seus processos de
trabalho, servindo como exemplo de unidade impulsionadora do desenvolvimento



https://sei.tre-rr.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=656810

institucional.

Diante do exposto, submetemos o presente Relatério de
Monitoramento a consideragdo do Excelentissimo Senhor Desembargador Presidente
do TRE/RR, para conhecimento e encaminhamento a Diretoria-Geral, para ciéncia e
providéncias junto as unidades responsdveis para continuidade da execugao das

recomendagdes que estao em fase de implementagao.

Boa Vista-RR, 09 de fevereiro de 2022.

MARIA DO
AERGE(CE DENIS ALVES DA
SOCORRO COSTA
ROSAS TRAJANO
. Auditor 2 -
A;i'ﬁﬂgé i matricula 26300421
26200251 - - Membro da Equipe
Membro da Equipe (documento
(documento assinado
) eletronicamente)
assinado
eletronicamente)

NELSON AMARO ALISIO STEINER
JUNIOR SOARES DE
Auditor 3 - MACEDO
matricula 26300492 Auditor 4 -
- Coordenagao matricula 26350102 -
(documento Supervisor
assinado (documento assinado
eletronicamente) eletronicamente)

—
eil Documento assinado eletronicamente por ALISIO STEINER SOARES DE MACEDO,
;:mw; 7) | Coordenador de Auditoria, em 09/02/2022, as 12:33, conforme art. 12, lll, "b", da Lei

| ctetrénica 11.419/2006.

S
eil Documento assinado eletronicamente por MARIA DO PERPETUO SOCORRO ROSAS
) . L‘?_l’ TRAJANO, Analista Judiciario, em 09/02/2022, as 12:42, conforme art. 12, Ill, "b", da Lei

assinatura

| stetrnica 11.419/2006.

——
.
.)el! ij Documento assinado eletronicamente por NELSON AMARO JUNIOR, Chefe de Secéao,
2| em 09/02/2022, as 12:55, conforme art. 12, Ill, "b", da Lei 11.419/2006.

assinatura

| cletronica

— e
>
JEI! szl’ Documento assinado eletronicamente por DENIS ALVES DA COSTA, Chefe de Secao,
assinatura em 09/02/2022, as 14:19, conforme art. 12, Ill, "b", da Lei 11.419/2006.

| stetronica

. A autenticidade do documento pode ser conferida no site https://sei.tre-
rr.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o cddigo verificador
0668312 e o cédigo CRC A4438658.
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