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Preambulo

Processo n° : 0001125-45.2022.6.23.8000
Ato originario: PAA-2022 - Processo n° 0001917-33.2021.6.23.8000

Periodo abrangido pela auditoria: alguns testes levados a termo, tiveram abrangéncia dos tltimos 2 (dois)
anos.

Periodo de realizacdo da auditoria: (Planejamento — de 09/05/2022 a 29/06/2022); (Execucao de
30/06/2022 a 09/08/2022) e (Relatério de 10/08/2022 a 16/08/2022).

Unidade Auditada:
Secretaria/Assessoria: Secretaria de Tecnologia da Informagao e Comunicacao.

Coordenadoria: Coordenadoria de Infraestrutura e Solugdes Corporativas -CISC; Coordenadoria de
Infraestrutura e Ciberseguranca-CIC

Secdo: Segdo de Infraestrutura e Comunicagao -SIC (Atual Coordenadoria de Infraestrutura e
Ciberseguranca-CIC); Secao de Gestdo de Servigos de TI - SGSTI (Atual Segdo de Servicos aos Usuarios) e
Se¢do de Governanga e Planejamento - SGP (Atual Se¢ao de Governanga e Gestao de Servigos).

Tipo de Auditoria: Auditoria Integrada da Justiga Eleitoral de 2022.

SUMARIO

https://sei.tre-rr.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=734953&arvore=1...

1/8



19/08/2024, 08:31 SEI/TRE-RR - 0712227 - Relatério de Auditoria

I - INTRODUCAO

II - VISAO GERAL DO OBJETO AUDITADO
III - OBJETIVO DA AUDITORIA

IV - ESCOPO

V - ACHADOS DE AUDITORIA

VI - CONCLUSAO

VII - PROPOSTA DE ENCAMINHAMENTO

I- INTRODUCAO

Em cumprimento ao cronograma estabelecido no Plano Anual de Auditoria - PAA - 2022, aprovado pela Presidéncia
deste Tribunal, documento SEI n°® 0708334, objeto do Procedimento SEI n° 0001917-33.2021.6.23.8000, foram realizados exames de
auditoria, no ambito da Justica Eleitoral, no processo de gestdo de seguranga da informagao.

Com vistas a determinagdo do escopo desta auditoria, o TSE elaborou o Plano de Trabalho de Auditoria (0688854) onde
foram definidos a visdo geral do objeto avaliado, o objetivo preliminar da auditoria, os parametros para escolha da equipe e determinagdo
do tempo estimado da auditoria, as etapas da auditoria e o cronograma.

Foram realizadas reunides de abertura (0693466) e de encerramento dos trabalhos (0711428) entre a equipe de auditoria
e 0s gestores responsaveis pelas areas auditadas.

Na reunido de abertura, foram apresentados os membros da equipe de auditoria, os objetivos do trabalho, o escopo e as
questdes de auditoria.

Na reunido de encerramento, foi apresentada a Matriz de Achados resultante dos testes aplicados. Na ocasido, foi
possibilitado aos gestores manifestagdo sobre o exposto cujas respostas foram consideradas e incluidas neste relatorio final.

II - VISAO GERAL DO OBJETO AUDITADO

O objeto auditado, a cada dia, torna-se central na gestdo das organizagdes, pois engloba a adogdo de estratégias que
devem se dar de modo organizado e planejado, com o propdsito de proteger um ativo de importancia singular: a informag@o. Nesse
contexto, a ciberseguranca ¢ transversal, requerendo a implementagdo de diretrizes, politicas, praticas e protocolos, assim como a
aderéncia a aspectos legais e a revisdo de procedimentos técnicos.

De acordo com o ranking dos paises alvo de ataques cibernéticos na América Latina, o Brasil é o principal alvo da
regido, sendo o 4° no ranking mundial de acordo com a 24* edi¢do do Internet Security Threat Report (ISTR), relatorio de seguranga da
Symantec. Segundo o estudo, o Brasil ocupa a 3* colocagdo em ataques referentes a spams e a Internet das coisas (IoT), o 4° em
ransomware e o 9° em phishing.

Nos ultimos anos, tem sido comum presenciar eventos de ataques cibernéticos a o6rgdos publicos, em especial a
Tribunais, vide os ataques ao Superior Tribunal de Justiga — STJ (novembro/2020), Supremo Tribunal Federal — STF (maio/2021), TJ-RS
(novembro/2020 e abril/2021) e TRF-3 (janeiro/2021 e margo/2022).
Diante desse cenario de riscos e ameagas, a Justica Eleitoral ¢ um dos principais alvos de ataques cibernéticos, em especial devido a sua
critica missdo de liderar e organizar as etapas do processo eleitoral brasileiro, representando instrumento essencial da democracia.
Considerando a proximidade das elei¢des de 2022, que apresenta um provavel cenario politico bastante polarizado, além de declaragdes
polémicas que buscam ferir a imagem da Justiga Eleitoral, a tematica da Seguranga Cibernética no TSE se tornou ainda mais relevante.

Nesse sentido, o TSE aprovou a Estratégia Nacional de Ciberseguranca, com o objetivo de direcionar “diversas agcdes em
segurancga cibernética necessarias para o ganho de maturidade em capacidade de identificagdo, protegdo, detecgdo, resposta e recuperagdo
de incidentes de seguranca relacionados com a presenga das instituicdes referenciadas no ciberespago”. A iniciativa complementa os
demais normativos recentes publicados no Poder Judiciario e no TSE, tal como a Portaria CNJ n° 162, de 10 de junho de 2021, que aprova
Protocolos e Manuais criados pela Resolugdo CNJ n® 396/2021, bem como a Politica de Seguranca da Informacgao da JE, instituida pela
Resolugdo TSE n° 23.644, de 1° de julho de 2021.

Frente ao exposto, os exames de auditoria, no presente caso, serdo efetuados no ambito da Secretaria de Tecnologia da
Informagdo (STI), unidade responsavel pela condugdo das principais tarefas dentro do Tribunal.

Sao objetivos do objeto avaliado, conforme os processos e controles de seguranca em destaque:
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* Gestdo de identidade e de controle de acessos;

» Gerenciamento de crises cibernéticas;

* Investigagdo para ilicitos cibernéticos;

* Gerenciamento continuo de vulnerabilidades e realizagdo de testes de penetragao;
* Protegdes de e-mails, de navegadores e defesas antimalwares;

» Gerenciamento, monitoramento ¢ defesa em infraestrutura de redes;

* Politica de educacg@o e cultura em seguranga cibernética;

* Desenvolvimento seguro de sistemas: e

* Gerenciamento de provedores de servigos.

IIT - OBJETIVO DA AUDITORIA

Este trabalho de auditoria teve por objetivo avaliar o processo de Gestdo de Seguranga da Informacdo, utilizando como
critério principal o framework CIS Controls (The Center for Internet Security), versdo 8, nos seguintes pontos:

a. A existéncia ¢ a qualidade dos controles internos instituidos no processo de gerenciamento de provedores de servigo e
seus respectivos contratos, no tocante a seguranca da informagdo, de modo que seja verificado o tratamento dos riscos
que impactem o alcance dos objetivos;

b. A existéncia e a qualidade dos controles internos instituidos no processo de gestdo de identidade e de controle de
acessos aos ativos da organizagdo, de modo que seja verificado o tratamento dos riscos que impactem o alcance dos
objetivos; e

c. Avaliar o alcance dos objetivos do processo quanto aos aspectos da eficiéncia, eficacia, economicidade e legalidade.

IV - ESCOPO

Como retratado no Plano de Trabalho desta auditoria integrada, o framework utilizado como critério para a avaliagao foi
o The Center for Internet Security (CIS Controls) versdo 8, identificando-se o controle 15 - Gestdo de Provedores de Servicos como
critério a ser utilizado na auditoria. Segundo o CIS, o controle em questfo incentiva o desenvolvimento de processo para avaliar os
provedores de servicos que mantém dados sensiveis, ou que sdo responsaveis por plataformas ou processos de TI criticos de
uma organizag¢ao, para garantir que esses provedores estejam protegendo as plataformas e os dados de forma adequada.

Incidentalmente, os controles 5 e 6, que tratam, respectivamente, da Gestdo de Contas e da Gestdo do controle de Acesso,
também sdo objeto de avaliagdo, pois possuem inter- relagdo direta com o controle 15. A gestdo dos provedores de servico envolve o
gerenciamento da autorizacdo de credenciais, bem como a utilizagdo de processos e ferramentas para criar, atribuir, gerenciar e revogar
credenciais de acesso e privilégios para contas de usuarios, administradores e servigos em ativos e softwares corporativos, melhorando,
assim, a seguranga tecnologica da institui¢do.

V - ACHADOS DE AUDITORIA

Os testes aplicados obedeceram aos testes minimos previstos no Programa de Auditoria Consolidado da JE (Documento
SEI n° 0701596), elaborado por meio do cotejo das matrizes de testes levantadas por este TRE (Documento SEI n® 0697389 e 0711428),
com as informagdes correlatas de todos os tribunais regionais eleitorais.

Os achados a seguir foram identificados a partir da situacdo encontrada pela equipe e o critério estabelecido, e foram
apresentados a Coordenadoria de Infraestrutura e Ciberseguranca- CIC/STI, por meio da Matriz de Achados para ciéncia e manifestagio:

Relacido de Achados:

A1 - Nao houve capacitacio aos indicados técnicos da equipe.

Situacdo encontrada: Os servidores indicados como integrantes técnicos na composicdo das equipes de contratagdo ndo
foram capacitados em SI nos ultimos 2 anos, conforme informagdo contida no  Despacho n® 12538 / 2022 - TRE-
RR/PRES/DG/STIC/CIC/SCIC - Evento SEI 703514.
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Critérios: Controle 14 do Controls CIS V- 8, (conscientiza¢do sobre seguranca e treinamento de competéncias) e Art. 10,
§3° da IN SGD/ME (Contratagdo de Solugdes de TT) de n® 01/2019.

Efeitos/Consequéncia do Achado: Equipes de contratacdo compostas por integrantes técnicos sem capacitagao na area
de SL.

Possiveis causas: Auséncia de politicas internas voltadas a treinamento da forga de trabalho em SI.

Manifestacdo do Auditado: De acordo com o Despacho n® 14450 / 2022 - TRE-RR/PRES/DG/STIC/CIC, "Com a
restrutura¢do da comissdo de seguranga da informagdo e a criagdo da unidade de seguranga cibernética que tem como um dos papeis
apoiar tanto ao gestor de Segurancga da Informagdo quanto a propria CSI, estdo sendo encaminhadas tratativas no sentido de difundir a
cultura de SI, bem como sera realizado o planejamento da capacitagdo dos integrantes desta STIC e também integrantes das demais areas
envolvidas nos processos de contratagoes, tais como Secretaria de Administragdo, Assessoria de Contratos, Assessoria de Licitagaes,
Assessoria Juridica da Diretoria Geral e a propria Diretoria Geral."

Conclusiao da Equipe de Auditoria: Monitorar a adogdo ou o melhoramento de politicas voltadas a seguranca da
informagdo no ambito do TRE/RR.

Proposta de Encaminhamento: Estabelecer ¢ manter um programa de conscientizagdo de seguranga, através de
treinamento da forca de trabalho nas melhores praticas sobre seguranga da informagao.

A2 - Utilizacao incipiente de critérios de SI nos processo de contratacio.

Situagdo encontrada: Na analise efetivada nas contratacdes de solugdes de TIC, dos dois ultimos anos, foi verificado
que apenas 26% das contratagdes incluiu previsdes de requisitos de SI (previsdo de glosa ou sangdes quanto a violagdes de SI, sigilo,
termos de confidencialidade etc.).

Critérios: Item 7.1 da IN SGD/ME (Contratacdo de Solugdes de TI) de n® 01/2019 e Item 15.4 do Controls CIS V- 8.

Efeitos/Consequéncia do Achado: Contratagdes de TIC sem a observancia de critérios voltados a seguranca da
informacao.

Manifestacido do Auditado: De acordo com o Despacho n° 14450 / 2022 - TRE-RR/PRES/DG/STIC/CIC, "O processo
que resulta em uma contratagdo de solu¢do de TIC envolve uma equipe contrata¢do multidisciplinar com integrantes da STIC e da
Assessoria de Licitagoes, com aprovagdo dos artefatos pelo Comité de Governanga de TIC e da Assessoria Juridica da Diretoria Geral.
Dai a necessidade primordial de capacitagdo dos setores chaves envolvidos no processo, situagdo esta que foge a al¢ada desta Unidade
Administrativa, pois, hd a necessidade de inser¢do de termos adicionais ao modelo de contratos utilizados e também a andlise juridica
desses termos para que ndo haja qualquer vicio ao processo."

Conclusiio da Equipe de Auditoria: Monitorar a adogdo ou o melhoramento de politicas voltadas a seguranca da
informagao no ambito do TRE/RR.

Proposta de Encaminhamento: Adotar controles visando a a elaboragdo de termos de referéncia ou projeto basico para
contratagdo de Solugdes de TIC com requisitos e obrigacdes de SI, considerando a legislagdo vigente e os riscos de seguranca da
informagao.

A3 - O TRE/RR nio possui inventario de provedores de servico.

Situacdo encontrada: O TRE/RR ainda nio adota politica de gestdo de provedores de servigos.

Situacio Ideal/Critérios: Item 15.1 do Controls CIS V- 8.

Efeitos/Consequéncia do Achado: Risco de violagdo dos dados considerados criticos ou sensiveis.

Manifestacdo do Auditado: De acordo com o Despacho n® 14450 / 2022 - TRE-RR/PRES/DG/STIC/CIC," Quanto a
este achado no relatorio consideramos um ponto a ser melhorado. Na atual circunstincia a STIC possui 08 (oito) contratos de presta¢do
de servigos continuados, dos quais apenas 01 (um) prové servigos de terceirizagdo.
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Também esta em processo de finalizagdo o processo de licitacdo para a realizagdo de 01 (um) contrato que substituira
04 (quatro) dos oito atualmente existentes.

Mesmo sendo em quantidade muito reduzida, serdo tomadas medidas para a implantag¢do de um processo sistematico de
inventario de provedores de servi¢o em atengdo as boas praticas do processo de SI."

Conclusio da Equipe de Auditoria: Monitorar a ado¢do ou o melhoramento de politicas voltadas a seguranca da
informagao no ambito do TRE/RR.

Proposta de Encaminhamento: Estabelecer e manter um inventario de provedores de servigos que mantém dados
sensiveis ou sdo responsaveis por plataformas ou processos de TI criticos, incluindo classificagdo e designando um contato corporativo
para cada provedor de servigos.

A4 -Nao existe solucio de TI ou outro procedimento para monitoramento de SI na execucio contratual.

Situacdo encontrada: O TRE/RR ainda ndo possui solugdo de TI contratada ou em contratagdo para dar suporte ao
processo de fiscalizagdo e monitoramento da execucdo contratual.

Foram analisadas as contratagdes de solu¢des de TIC vigentes, ¢ ndo foram observados critérios ou check-list para
verificar a conformidade do contrato.

Situagao Ideal/Critérios: Art. 8°,§1°da IN SGD/ME n° 01/2019(Contratagdo de Solucdes de TI) e Item 15.6 do Controls
CIS V-8.

Efeitos/Consequéncia do Achado: Possiveis falhas quanto aos quesitos de seguranca da informag8o previstos na
contratacao.

Manifestacio do Auditado: De acordo com o Despacho n® 14450 / 2022 - TRE-RR/PRES/DG/STIC/CIC, "Quanto a
este achado no relatorio no relatorio consideramos também um ponto a ser melhorado. O objetivo é tracar estratégia que viabilize o
processo de monitoramento sem que haja alto custo de investimento e com a aplica¢do de mdo de obra capacitada que faca parte do
corpo de servidores deste TRE-RR."

Conclusio da Equipe de Auditoria: Monitorar a ado¢do ou o melhoramento de politicas voltadas a seguranca da
informagao no dmbito do TRE/RR.

Proposta de Encaminhamento: Criar uma ferramenta de controle, por meio de check-list ou outro critério para avaliar
0 objeto ou servigo prestado durante a execucdo contratual, no tocante aos quesitos de seguranga da informagéo.

AS - Nao existe assinatura dos termos de confidencialidade e sigilo, quando previstos na contratacio.

Situacdo encontrada: A andlise efetuada nos processos de contratacdo de solugdes de TIC, nos ultimos 2 anos,
comprovaram que, embora alguns termos de referéncias e contratos tenham a previsdo de exigéncia do termo de confidencialidade, quando
da efetivag@o da contragdo nao foi exigida a apresentagdo do documento, portanto, considerou-se ausente de assinatura.

Situacio Ideal/Critérios: Art. 8°,§1°da IN SGD/ME n° 01/2019(Contratagdo de Solucdes de TI) e Item 15.4 do Controls
CIS V- 8.

Efeitos/Consequéncia do Achado: Execugio contratual sem a exigéncia de instrumentos voltados a SI.

Manifestacido do Auditado: De acordo com o Despacho n® 14450 / 2022 - TRE-RR/PRES/DG/STIC/CIC, " Quanto a
este achado no relatorio consideramos também um ponto a ser melhorado. Na atual normatizagdo a gestdo contratual prevé a existéncia
da fiscalizagdo técnica e fiscalizagdo administrativa, bem como os ditames necessarios a assinatura contratual.

Os termos de confidencialidade e sigilosidade sdo requisitos que devem ser observados quando da assinatura do
contrato e devem constar nos artefatos de contratagdo como parte integrante da minuta do contrato a ser celebrado.

Dessa forma fica mais uma vez evidenciada a necessidade de capacitagdo de toda a equipe de contrata¢do em
Seguranga da Informacgdo de forma a garantir que o processo de contratagdo esteja em conformidade com os requisitos de Seguranga da
Informagdo."
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Conclusiao da Equipe de Auditoria: Monitorar a ado¢do ou o melhoramento de politicas voltadas a seguranca da
informag¢ao no ambito do TRE/RR.

Proposta de Encaminhamento: Utilizar check-list para otimizar o acompanhamento da execucdo contratual,
objetivando evitar eventuais descumprimentos dos quesitos de SI.

A6 -Utilizacio incipiente de critérios de SI nos processo de contratacio de solucdes de TIC.

Situacdo encontrada: Os exames foram efetivados em algumas contratagdes realizadas nos ultimos dois anos e
revelaram a efetivagdo de contratagdo de solugdes de TIC sem a utilizacdo de requisitos de SI, como nos processos 0001723-
67.2020.6.23.8000 - acesso dedicado a internet; 0002876-38.2020.6.23.8000- servigo de suporte em nivel 3; 0000786-86.2022.6.23.8000-
aq. De solugdo de gerenciamento de acessos privilegiados ¢ 0000781-64.2022.6.23.8000-Aquisi¢ao de subscri¢des de solugdes anti-virus
com EDR.

Situacdo Ideal/Critérios: Item 7.1 da IN SGD/ME (Contratagdo de Solugdes de TI) de n® 01/2019 e Item 15.4 do
Controls CIS V- 8.

Efeitos/Consequéncia do Achado: Possiveis fragilidades nas contratagdes, quanto ao aspecto da SI.

Manifestagio do Auditado: De acordo com o Despacho n® 14450 / 2022 - TRE-RR/PRES/DG/STIC/CIC,
"Manifestagdo ja realizada no achado de n°2."

Conclusio da Equipe de Auditoria: Monitorar a ado¢do ou o melhoramento de politicas voltadas a seguranca da
informago no ambito do TRE/RR.

Proposta de Encaminhamento: Adotar controles que possibilitem a adogdo de normativos/politicas quanto a SI nos
modelos de prestagdo de servigos, considerando a legislagdo vigente e os riscos de seguranca da informagéo.

A7 - Nao ha registro formal da entrada e saida de prestadores de servicos no prédio do TRE/RR.

Situac¢fo encontrada: Despacho n° 12538/2022 - TRE-RR/PRES/DG/STIC/CIC/SCIC - Evento SEI 703514 e Despacho
n°® 13446/2022 - TRE-RR/PRES/DG/STIC/CIC -Evento SEI n° 706584 e Despacho n® 13209/2022 - TRE-RR/PRES/DG/SA/CAAE -
evento SEI n° 0705910.

Situacio Ideal/Critérios: Controle 15, do Controls CIS V- 8.

Efeitos/Consequéncia do Achado: Risco de incidente provocado por terceiros.

Manifestacio do Auditado: De acordo com o Despacho n° 14450 /2022 - TRE-RR/PRES/DG/STIC/CIC.

Quanto a este achado no relatorio, esta em andlise na Comissdo de Seguran¢a da Informagdo a Minuta de Portaria -
Gestdo Ident. e Controle Acesso Fisico e Logico (SEIn°0707860) que deverd regulamentar a implementagdo dos controles necessarios ao
atendimento.

Em conjunto com Coordenadoria de Policia Judiciaria (CPOL) deverdo ser implementados os mecanismos necessarios
ao controle de acesso ndo so para o controle dos provedores de servigos, mas para toda a institui¢do."

Conclusio da Equipe de Auditoria: Monitorar a ado¢do ou o melhoramento de politicas voltadas a seguranca da
informagdo no ambito do TRE/RR.

Proposta de Encaminhamento: Fortalecer os controles que resguardem o acesso fisico de colaboradores as
dependéncias do TRE/RR.

VI - CONCLUSAO
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Pelo exposto, em face dos resultados, observou-se que os controles internos instituidos no processo de gestdo de
identidade e de controle de acessos aos ativos do TRE/RR, como registro formal, via central de servigos, para concessdo de contas e de
privilégios a novos usudrios, consultas junto a unidade de pessoal, a cada trimestre para efetivagdo da manutengdo das contas, bem como
adogdo da politica de expirag@o de senhas a cada 180 dias no Active Directory (AD); utilizagdo de consultas semanais as portarias no DJE
e de consultas trimestrais a unidade de pessoal para efetivar a exclusdo do usuario que deixou o 6rgdo, e a utilizagdo da ferramenta MFA
no acesso @ VPN e ao correio eletronico (contas de e-mail), garantem, de forma eficiente, a mitigacdo dos riscos deste processo.

Quanto aos controles adotados pelo TRE/RR no processo de gerenciamento de provedores de servigos e seus respectivos
contratos, no tocante a seguranca da informagao, observou-se que estes sdo ainda incipientes, fazendo-se necessario a adogdo uma politica
de conscientizagdo de seguranca da informagdo, de forma abrangente, envolvendo as unidades ligadas direta e indiretamente ao
gerenciamento dos provedores de servigos externos, uma vez que os trabalhos revelaram deficiéncias desde a fase inicial da contratagido
(Achado 1); utilizagao timida de critérios de SI, como previsdo de glosa ou sang¢des quanto a violagdo de SI, exigéncia de termos de
confidencialidade (Achado 2 e 6); ndo adogdo de inventario dos provedores de servico, em que pese o0 TRE/RR possuir um niimero
bastante reduzido (Achado 3); inexisténcia de ferramenta formal para monitoramento de SI na execugo contratual (Achados 5 e 6) e
deixar de registrar, formalmente, a entrada e saida de prestadores de servigos no prédio do TRE/RR (Achado 7).

Assim, para o fortalecimento dos mecanismos de controles que mitigardo os riscos inerentes ao processo de
gerenciamento de provedores de servigos, havera a necessidade da participagdo de unidades que estdo fora da estrutura da Secretaria de
Tecnologia da Informagao - STIC, conforme pontuado no Despacho n° 14450 / 2022 - TRE-RR/PRES/DG/STIC/CIC e Despacho n°
14773 /2022 - TRE-RR/PRES/DG/STIC/CIC, documentos SEI n° 0709814 e 0710919.

VII - PROPOSTA DE ENCAMINHAMENTO

Diante do exposto, submetemos o presente relatorio a consideragdo do Excelentissimo Senhor Desembargador Presidente
do TRE/RR, para conhecimento e autorizagdo para encaminhamento a Secretaria de Auditoria do TSE, em observancia ao cronograma da
auditoria previsto no Anexo do Plano de Trabalho da Auditoria Integrada, documento SEI n® 0688492.

Apbs as providéncias acima, sugere-se o encaminhamento a Diretoria Geral, Secretaria de Tecnologia da Informagéo,
Gestor de Seguranca da Informagdo, Presidente da Comissdo de Seguranga da Informacgao, Secretario de Administragdo, Assessoria de
Contratos e Assessor de Licitagdes para conhecimento e adog@o das seguintes recomendagoes:

Recomendacio Achado n° Unidade

Estabelecer e manter um programa de conscientizagdo de seguranca, através de treinamento da forca de

trabalho nas melhores praticas sobre seguranga da informagao. Al STIC

Adotar controles visando a a elaboragdo de termos de referéncia ou projeto basico para contratagdo de
Solugdes de TIC com requisitos e obrigacdes de SI, considerando a legislacdo vigente e os riscos de A2 STIC/SA
seguranca da informacao.

Estabelecer e manter um inventario de provedores de servigos que mantém dados sensiveis ou sdo
responsaveis por plataformas ou processos de TI criticos, incluindo classificagdo e designando um contato A3 STIC
corporativo para cada provedor de servigos.

Criar uma ferramenta de controle, por meio de check-list ou outro critério para avaliar o objeto ou servigo

prestado durante a execugao contratual, no tocante aos quesitos de seguranca da informagao. Ad STIC
Utilizar check-list para otimizar o acompanhamento da execugdo contratual, objetivando evitar eventuais A5 STIC
descumprimentos aos quesitos de SI.
Adotar controles que possibilitem a ado¢do de normativos/politicas quanto a SI nos modelos de prestacdo
. . S . . ~ A6 STIC/SA
de servigos, considerando a legislagdo vigente e os riscos de seguranga da informagao.
Fortalecer os controles que resguardem o acesso fisico de colaboradores as dependéncias do TRE/RR. A7 STIC/SA
MARIA DO PERPETUO SOCORRO ROSAS TRAJANO DENIS ALVES DA COSTA
Auditor 1 - matricula 26200251 - Coordenacgio Auditor 2 - matricula 26300421 - Membro da Equipe
(documento assinado eletronicamente) (documento assinado eletronicamente)
NELSON AMARO JUNIOR ALISIO STEINER SOARES DE MACEDO
Auditor 3 - matricula 26300492 - Membro da Equipe Auditor 4 - matricula 26350102 - Supervisor
(documento assinado eletronicamente) (documento assinado eletronicamente)
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SEI! [ﬁ Documento assinado eletronicamente por DENIS ALVES DA COSTA, Chefe de Secédo, em 16/08/2022, as 11:14, conforme art. 1°, III, "b", da Lei
11.419/2006.
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SEI! H Documento assinado eletronicamente por ALISIO STEINER SOARES DE MACEDO, Coordenador de Auditoria, em 16/08/2022, as 11:14,
conforme art. 1°, ITI, "b", da Lei 11.419/2006.

assinatura
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.
SEI! E' Documento assinado eletronicamente por NELSON AMARO JUNIOR, Chefe de Se¢do, em 16/08/2022, as 11:55, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
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SEI! ﬁ Documento assinado eletronicamente por MARIA DO PERPETUO SOCORRO ROSAS TRAJANO, Analista Judiciario, em 16/08/2022, as
12:19, conforme art. 1°, III, "b", da Lei 11.419/2006.
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